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表  題 Ethernet回線誤接続時のWDTエラー検出によるシーケンサ停止について 

適用機種 
Q03UDECPU，Q04UDEHCPU，Q06UDEHCPU，Q10UDEHCPU，Q13UDEHCPU，Q20UDEHCPU，Q26UDEHCPU，

Q50UDEHCPU，Q100UDEHCPU 

 

三菱電機株式会社 名古屋製作所    〒461-8670 名古屋市東区矢田南 5-1-14 

 

三菱シーケンサMELSEC-Qシリーズに格別のご愛顧を賜り厚くお礼申し上げます。 

 

Ethernetポート内蔵QCPU（以降，QnUDE(H)CPUと略します）を使用してEthernet通信を行う場合，Ethernet

回線を誤接続すると，シーケンサが停止することがありますので，ご注意願います。 

 

1. 原因 

下図のように誤ってEthernet回線をループ形状に接続すると，帯域がブロードキャスト（一斉同報通信）パ

ケットで埋まってしまい，通信ができなくなりますので，回線をループ形状にしないでください。 

 

 

 

下記に通信ができなくなる理由を示します。 

Ethernet回線をループ接続にすると，ブロードキャストパケットは全ポートに複写・送信されるため，パ

ケットが巡回します。さらに全ポートに複写・送信されつづけるため，パケットが回線の帯域を埋めてしま

い通信ができなくなります。（この現象をブロードキャストストームと呼びます） 

ブロードキャストパケットは，パソコンから頻繁に送信されており，シーケンサも送信します。そのため，

Ethernet回線をループ形状にした場合は，必ずブロードキャストストームが起きて通信不可となります。 
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1.1 Ethernet回線誤接続時のシーケンサの動作について 

QnUDE(H)CPUは誤接続時のシステムの安全性を確保するため，下記の仕様としています。 

 

・ 通信処理負荷によるスキャンタイムの延びを監視し，WDTエラー(エラーコード：5001)を検出してシー

ケンサを停止させます。 

・ 複数台のQnUDE(H)CPUが回線に接続されているときは，すべてのQnUDE(H)CPUでWDTエラーを検出し，シー

ケンサを停止させます。 

 

 

 

2. シーケンサ停止時の処理 

誤接続（ループ接続）により，QnUDE(H)CPUがWDTエラーを検出してシーケンサを停止させた場合，下記の操

作を行い復旧させてください。 

 

(1) ループ接続となる箇所がないように接続を見直してください。 

(2) すべてのQnUDE(H)CPUの電源をOFF→ON，またはリセットしてください。 
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3. CPUユニットの仕様変更による対応について 

シリアルNo.の上5桁が“12052”以降のQnUDE(H)CPUは，公衆回線（インターネット）接続のために過剰なパ

ケットによる制御への影響を考慮し，通信処理負荷によるスキャンタイムの延びを，一定に抑えるよう機能

改善を行っております。このため，ループ接続によるブロードキャストストームが発生した場合も，WDTエ

ラーの検出はせずに継続動作します。 

下表の特殊レジスタを使用して，対応(警告を出す，システムを停止するなど)をお願いいたします。 
 

番号 名称 内容詳細 

SD1395 受信バッファフル発生時 

読み捨て処理回数 

・ 過剰なパケットの受信で，受信バッファフルが発生し，パケットの読み捨

て処理を行った回数をカウントする。＊1 

・ GX Works2，GX DeveloperのCPU 内蔵Ethernetポート診断画面の“回線状態

をクリア”ボタンで回数をクリアする。 

 

カウント範囲：0～65535(FFFFH) 

＊1  過剰なパケットによる通信負荷状態が続いた場合，実際に読み捨てられたパケットの数とは差が生じ

る場合があります。 

 

QnUDE(H)CPUのシリアルNo.は，下記のいずれかで確認することができます。 

 

・ ユニット前面下部のシリアルNo.表示板 

・ ユニット側面の定格銘板 

・ 梱包箱のラベル 

・ GX Works2，GX Developerのシステムモニタによる製造情報一覧 

 

 
 

 


