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　本報告書は三菱電機グループが「活力とゆとりある
社会の実現」に貢献するために日々行っている情報セ
キュリティの取り組みについて、顧客・ステークホル
ダーの皆様にご報告することを目的として発行してい
ます。
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　三菱電機グループでは、サイバーセキュリティが重要な経営問題で
あることを認識し、2020年4月には、三菱電機グループの情報セキュ
リティ施策を統括する「情報セキュリティ統括室」を設置いたしました。

　近年、テレワークやクラウド活用事業の増加などに伴い、業務や事業
環境が変化し、DX（デジタルトランスフォーメーション）推進が経営課
題となっております。また、紛争に伴う地政学的な情報セキュリティリス
クも高まってきております。そのため安心・安全にデータを活用できる
環境が必要になってきており、情報セキュリティ統括室では、そうした
状況の変化に備えるために必要な施策を立案し、三菱電機グループ全
体へ展開しています。

　企業にとってサイバー攻撃は、年々、大きな脅威となってきていま
す。巧妙かつ多様化するサイバー攻撃に対して三菱電機グループ全体
で対抗すべく、知見を共有していきます。
　また、三菱電機グループでは、企業機密管理宣言ならびに個人情報
保護方針を制定し、企業機密・個人情報の適切な取り扱いを徹底する
企業風土の醸成にも努めています。これらの理念を具体化すべく、規
則と体制の整備、全従業員への定期的な教育、ITを活用した総合対策
を実施するとともに、点検活動を含めたPDCAサイクルにより常に改
善を重ねています。

　さらに、製品・サービスのセキュリティ品質に対する取り組みを強
化しており、これらを通じて安心・安全な社会の実現に貢献してまい
ります。
　ますます巧妙かつ多様化するサイバー攻撃への備えのほか、グロー
バルな視点での法令規制や経済安全保障の観点から、海外地域にお
けるリスクの判断とその対応を加速し、三菱電機グループの情報セ
キュリティに関する取り組みが、皆様のご期待に添えるものとなるよ
う、今後も推進してまいります。

　本報告書は、三菱電機グループの情報セキュリティ活動をご紹介
するものです。ご覧いただき、皆様のお役に立つことができれば幸い
です。

ごあいさつ

情報セキュリティへの対応を経営上の重要な課題と捉え取り組んでいきます。

三谷 英一郎

三菱電機株式会社
常務執行役

CIO（情報セキュリティ、IT担当）
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　当社は事業活動の根幹をなす情報資産に関して社外に開示すべき情報については適時適切に開示する一方、企業機密につい
ては適正な管理を徹底します。
　皆様からお預かりした貴重な情報や企業機密が万一漏えいすれば、当社にお寄せいただいた信用・信頼を失墜するのみなら
ず、その不正な使用により、国家・社会・個人の安全が脅かされかねません。
　企業機密の適正な管理は当社が完遂すべき社会的責任の1つであると認識し、当社の全従業員が以下の企業機密管理方針を
遵守することを宣言します。

1． 法令・規則遵守による企業機密の適正な管理
当社は、事業活動に関連するすべての企業機密を、法令及び当社規則に従い適正に管理します。
企業機密とは、当社が保有する技術上又は営業上の有用な情報及び漏えい・不正使用により当社又はステークホルダー
の皆様に不利益を及ぼすおそれのある情報（個人情報、社外から得た情報、インサイダー情報等を含む。）を指し、企業機
密を具現している物理的対象物も管理の対象とします。

2． 安全管理措置の徹底
当社は、企業機密の保護・管理のため、適切な安全管理措置を講じます。
安全管理措置とは、組織的・人的・技術的・物理的諸対策を指し、企業機密のレベルに応じた措置を徹底します。

3． 情報システムセキュリティ対策の強化
当社は、企業機密に対する不正アクセス・侵害、不正使用の防止等の観点から、情報システムセキュリティ対策を強化し、
ＩＴを活用した総合的な対策を実施します。

4． 全従業員に対する教育の実施
当社は、企業機密に携わる個々の従業員の意識向上こそが管理の基本であるとの認識に基づき、企業機密管理の重要
性と企業機密管理に向けた当社の取組につき、全従業員を対象とする教育を定期的に実施します。

5． PDCAサイクルによる継続的な管理向上
当社は、企業機密管理に関するマネジメントシステムを構築し、PDCA（Plan・Do・Check・Act）のサイクルによる主体的
かつ継続的な管理向上を図ります。

6． 適時適切な情報開示の実施
上記1.～5.により、企業機密については適正な管理を徹底するとともに、社外に開示すべき情報については適時適切に
開示します。

制定日　 2005年2月16日
改正日　 2021年7月28日

三菱電機株式会社
執行役社長　漆間　啓

　三菱電機グループでは、不正アクセスによる情報漏えい事
案の再発を防止すべく、サイバー攻撃対策の強化に加え、情報
管理・運営体制などの継続的な強化に取り組みます。具体的な
目標としてサイバーセキュリティ成熟度モデル（CMMC）※1

ver.2のレベル2以上を目指します。
　三菱電機の顧客・ステークホルダーの皆様からお預かりした
情報、営業情報や技術情報、知的財産などの企業機密につい

ては、2005年2月に制定した「企業機密管理宣言」の考えに基
づき管理していますが、過去の事案の反省を踏まえて、改めて
本宣言を深く三菱電機グループ内へ浸透させ、さらなる情報
の保護・管理を徹底していきます。

情報セキュリティの基本的な考え方

情報セキュリティの基本方針

企業機密管理宣言

※1 米国防総省が発行する、サイバーセキュリティ成熟度モデルの認証の
枠組み。レベル2以上は優れたセキュリティ対策・管理体制を表す
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　2020年4月から、社長直轄組織として情報セキュリティ統括
室を設け、「企業機密管理・個人情報保護」「情報システムセ
キュリティ」「製品セキュリティ」の三機能を統合し、情報セキュ
リティ管理活動全般を統括しており、2021年4月から同組織の
体制と陣容を強化・拡充しています。また、500億円超を投資
し、サイバーセキュリティ対策を強化するとともに、情報管理・
運営体制などの継続的な強化に努め、サイバーセキュリティ成
熟度モデルver.2のレベル2以上を目指します。
　情報セキュリティ担当執行役は情報セキュリティ管理全般を
統括し、情報セキュリティ統括室はその指示のもと、三菱電機
グループの情報セキュリティ管理の仕組み、ルール、情報シス
テムのセキュリティ確保に関して企画・推進しています。各情
報、システムを利活用・管理する各事業本部、事業所に設置す
るCSIRT※2が相互に連携し、情報セキュリティの確保に努めて
います。
　また、工場の生産に影響を与えるようなサイバー攻撃が他
社で発生していることから、三菱電機においても工場セキュリ
ティを担当するグループを設置し、体制を強化しています。

　加えて、製品セキュリティ施策を推進するPSIRT活動※3は
2020年11月にCNA※4として認定され、三菱電機製品に影響
を与える脆弱性に自らCVE ID※5を付与し、公表しております。
これにより、社外ステークホルダーとの効率的な脆弱性ハンド
リングを実践する体制を強化しています。確認された脆弱性
は、この体制に沿って報告・指示され、二次被害を防ぐなどの適
切な対応を取ります。
　国内外の関係会社については、事業本部・事業所（事業部・
支社・製作所）から情報セキュリティに関して指示・指導をして
います。特に海外の関係会社については、地域ごとの事情、特
性を考慮すべく情報セキュリティ統括室が米州・欧州・アジア
の各拠点の海外地域担当と情報セキュリティ確保のために、
より一層の連携を深めていきます。

情報セキュリティの体制

※2 CSIRTはComputer Security Incident Response Teamの略
※3 PSIRTはProduct Security Incident Response Teamの略。

製品・サービスのセキュリティ品質に対する取り組み
※4 CVE Numbering Authority、CVE採番機関。CVEとはCommon 

Vulnerabilities and Exposuresの略
※5 国際的に使用されている脆弱性の識別子

情報セキュリティ体制（三菱電機グループ）

社　長

情報セキュリティ担当執行役

情報セキュリティ統括室

CSIRT
企業機密管理・
個人情報保護
統括事務局

PSIRT

海外地域担当

国内関係会社
海外関係会社

事業部・支社・製作所  指
示

事業本部
連携

連携

方針・
指示

統括・企画責任
推進責任単位
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情報セキュリティマネジメント

　三菱電機グループでは企業機密管理及び個人情報保護の
活動をPDCA（Plan-Do-Check-Act）サイクルによる継続的
な改善活動として取り組み、企業機密・個人情報を守るために、
海外における個人データの取り扱いなどの外的環境も考慮し
て、組織的・人的・技術的・物理的からなる4つの安全管理措置
を実施しています。

PDCAサイクル
　年度初めに年度方針に基づく計画を策定（Plan）し、各種情
報セキュリティ施策の展開や従業員への教育を行った（Do）上
で、情報セキュリティの運用状況を点検（Check）し、その結果
を基に施策などを見直す（Act）ことで、情報セキュリティのレ
ベルがスパイラルアップするよう努めています。

4つの安全管理措置
　「組織的」安全管理措置は、管理体制、社内規則、社内監査な
ど企業機密・個人情報を守るための仕組みであり、業務環境の
変化などによりその有効性が失われないよう必要に応じて、見
直しています。
　「人的」安全管理措置は、情報セキュリティの施策を従業員に
徹底するための教育や労務管理です。
　「技術的」安全管理措置は、サイバー攻撃対策などの情報シ
ステムセキュリティです。
　「物理的」安全管理措置は、無関係な第三者が事業所内に
入って企業機密や個人情報に触れることを防ぐ入退室管理や
機器などの物理的保護です。

グローバルでの取り組み
　海外関係会社を含めたグループ全体で情報セキュリティレ
ベルを維持・向上すべく、関係会社向けの企業機密管理・個人
情報保護に関するガイドラインを制定し、情報セキュリティの
体制に則り、各種点検を実施しています。

マネジメントの考え方

PDCAサイクルによる継続的改善

４つの安全管理措置

組織 管理体制・社内規則整備・社内監査

人 従業員教育・労務管理・誓約書

技術 情報システムセキュリティ

物理 入退室管理・機器などの物理的保護

安全管理
措置

継続的改善

情
報
セ
キ
ュ
リ
テ
ィ

レ
ベ
ル
向
上

見直し

ACT

計画策定

PLAN点検

CHECK

施策展開

DO

スパイラルアップ
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　企業機密管理宣言、個人情報保護方針を実現するために、
情報セキュリティにかかわる規則・ガイドラインを4つの安全
管理措置に沿って整備し、現行の法律に則り、適宜見直してい

ます。
　また、個人情報保護についても同様のルールを定め、関係
会社に対しても適用しています。

業務環境の変化に対する対応
　基本となる上記規則類に加えて、業務環境の変化に応じて
公開ウェブサイトの開示に関する規則、スマートフォンの使用

に関する規則、サプライチェーン上の情報セキュリティを強化
するための管理基準などを必要に応じて適宜設けています。

情報セキュリティにかかわる規則・ガイドライン

　三菱電機グループでは、グループ全体の企業機密管理・個人
情報保護活動が適切になされているか、またどのようなレベル
にあるかを確認するために、PDCAサイクルの中のC（Check）
として、本社コーポレート部門、事業本部、事業所及び関係会社
にて次の点検活動を実施しています。

　これにより、施策などを見直し、PDCAサイクルのA（Act）に
つなげていきます。
　これらの点検活動については、三菱電機を対象とした「企業
機密管理規則」及び国内外関係会社を対象とした「情報セキュ
リティ管理規則ガイドライン」に定めています。

情報セキュリティの点検

組織的安全管理措置
人的安全管理措置
技術的安全管理措置
物理的安全管理措置

企業機密管理規則／個人データ保護ガイドライン
社員就業規則
情報システムセキュリティ管理規則
物理セキュリティガイドライン

基本的な規則項目

安全管理措置

名称 内容など分類

自己チェック

第三者チェック

三菱電機グループ各社でチェックリストを用いて、情報セキュリティの取り
組みを自己点検しています。

三菱電機事業所間では相互に情報セキュリティの運用状況を確認してい
ます。関係会社の情報セキュリティの運用状況は三菱電機が確認してい
ます。

三菱電機では、三菱電機執行役社長から指名された個人情報保護監査責
任者の指示の下、全社で個人情報の保護状況を確認しています。プライ
バシーマークを付与された国内関係会社では、各社の監査責任者により
同様の確認をしています。

企業機密管理・個人情報保護に
関する自己点検

企業機密管理・個人情報保護に
関する第三者点検

個人情報保護の監査（PMS監査）
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　三菱電機では、企業機密・個人情報の適切な取り扱いを徹底
する企業風土の醸成に努めています。機密等級に応じたファイ
ルのサーバー保管や暗号化など具体的な安全管理措置を従
業員が着実に実施できるよう下記の教育プログラムを実施し
ています。

全従業員への教育
　約5万人の全従業員などを対象に情報セキュリティの教育を
年1回、eラーニングで実施し、三菱電機の方針、情報漏えい事
案の概況、個人情報保護関連法令、不正競争防止法、一人一人
が認識すべき安全管理措置（組織的・人的・技術的・物理的）を
周知徹底します。また、テレワークの急増やクラウド活用による
業務形態・環境の変化に伴い、適宜、従業員向け教育資料を展
開しています。

キャリアパスに沿った教育
　新入社員、新任課長、個人情報資産管理者、運営に関わる事

務局向けの研修などを通して、各階層や担当業務で求められ
る役割を果たすために必要な企業機密管理・個人情報保護の
教育を実施しています。

不審メール対処予行演習
　サイバー攻撃対策として、三菱電機では役員を含む全従業
員を対象に「不審メール対処予行演習」を実施し、定期的に不
審メールへの対処方法を確認しており、国内関係会社の従業
員も同演習に参加できるようにしています。海外関係会社につ
いては、地域担当の下、米州、欧州、アジアで地域の実情に合わ
せて予行演習を実施しています。

その他の個別教育
　海外赴任者に対しては赴任前研修の中で、企業機密管理・個
人情報保護に関する海外でのリスク、海外での情報漏えい事
案の事例について教育しています。

情報セキュリティの教育

個人情報保護
　三菱電機では、2001年10月に「個人情報の保護に関する規
則」を制定の上、三菱電機従業員及びその他関係者に個人情
報保護を周知徹底し、個人情報保護活動に取り組んでいます。
　2004年には「個人情報保護方針」を制定し、日本工業規格
「JIS Q 15001：2006 個人情報保護マネジメントシステム̶
要求事項」に準拠した個人情報保護活動として整備しました。
2008年1月には、個人情報について適切な保護措置を講ずる
体制を整備していることを認定するプライバシーマークを取
得し、以後、継続して更新しています。
　また、2022年4月に施行された改正個人情報保護法に適切
に対応すべく、社内の規則などを見直しています。

個人情報保護の取り組み

個人情報保護のルール体系

基本方針

基本規定

運用手順

個人情報

個人情報保護

個人情報保護に関する
ハンドブックなど
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　各種アンケートやお買い上げいただいた製品の登録、アフ
ターサービスなどを通じて入手したお客様の個人情報は、「個
人情報保護方針」の考えに基づき管理しています。さらに、三

菱電機ではプライバシーマークを取得しており、個人情報の適
正な取り扱いに努めています。

　三菱電機（以下、「当社」といいます。）は、技術、サービス、創造力の向上を図り、活力とゆとりのある社会の実現に貢献していき
ます。このような活動を通じて、当社はお客様や関係の皆様から、様々な情報をお預かりしており、個人情報については個人の重
要な財産であることから、法律に則って適切に保護し、正確かつ安全に取扱うことは企業の社会的責務と考えます。当社は、経営
の一環として個人情報保護マネジメントシステムを確立し、当社従業員（役員・社員・パートタイマー・アルバイト・派遣社員などを
含む）及びその他関係者に個人情報保護を周知徹底させて以下の取り組みを実行するとともに、改善・維持に努めてまいります。

1． 個人情報保護の目的
個人情報を適正かつ効果的に活用し、個人情報の有用性に配慮しつつ、個人の権利利益を保護することを目的とします。

2． 個人情報の利用目的
ご本人様に明示した利用目的の範囲内で、事業遂行上必要な場合のみ個人情報を利用します。また、目的外の利用を行
わないために必要な措置を講じています。

3． 個人情報の取得
適法かつ公正な手段によって個人情報を取得します。直接、ご本人様より取得する場合は、利用目的等の必要事項を明示
し、同意を頂きます。

4． 個人情報の開示・提供
委託業務や協業等に際して第三者に個人情報を開示・提供する場合には、ご本人様の同意を取得します。

5． 個人情報の取り扱い
（1）個人情報保護に関する法令等の遵守

当社は、個人情報保護に関する法令、国が定める指針及びその他規範を遵守します。
（2）個人情報の漏えい・滅失又は毀損の防止（安全管理措置等）及び是正に関すること

個人情報への不正アクセス、紛失、破壊、改ざん及び漏えい等を未然に防止するため、合理的な安全対策とともに、必
要な安全管理措置を講じます。また、毎年、個人情報の取り扱い状況について、全部門を対象に監査を実施し、是正処
置を実施しています。この監査では、最新の漏えいリスクや課題を全部門で再確認し、同様の事象が発生しないよう改
善に努めています。

（3）個人情報保護マネジメントシステムの構築・運用
当社は、「JISQ15001 個人情報保護マネジメントシステム－要求事項」を基に個人情
報保護マネジメントシステムを構築し、運用しています。一般財団法人 日本情報経済社
会推進協会の審査を受審し、個人情報の適切な取り扱いを行う事業者に与えられる「プ
ライバシーマーク」の付与認定を受けています。今後も、個人情報マネジメントシステム
を継続的に改善しながら、個人情報を保護します。

6． 個人関連情報の取り扱い
当社のウェブサイト等にて、位置情報・IPアドレス・クッキー情報等の個人関連情報を取り扱
う場合は、ご本人様に利用目的を通知し、同意を取得することがあります。

７． ご本人様からのお問い合わせへの対応
ご本人様から個人情報の開示、訂正、削除、利用停止等を求められたとき、及び苦情、相談等のお問合せを受けたときは、
遅滞なく対応いたします。また、個人情報を正確かつ最新の状態に保つよう努めます。

制定日　 2004年4月16日
改正日　 2022年4月 1 日

三菱電機株式会社
執行役社長　漆間　啓

個人情報保護方針

プライバシーマーク

21000081（08）
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取引先・委託先管理
　企業機密・個人情報を他社に委託する際は、適切に秘密保持
契約を締結した上で、セキュリティ・個人情報保護上の理由か
ら取引・委託先に求める事項を契約書に記載しています。
　委託先に渡した企業機密・個人情報が適切な管理の下で取

り扱われていることを確認するために、委託先が適切な保護水
準を維持しているか評価・選定し、契約後も定期的に利用及び
管理状況の報告を受けるなど、適切に監督しています。

その他の施策

個人情報の適切な取り扱い
　個人情報は利用目的を特定するなど適切に取得し、利用す
るときは「利用目的の範囲を超えて利用しない」、「第三者に提
供するときはあらかじめ本人の同意を得る」など、個人情報を
適切に取り扱っています。また、サイバー攻撃による流出リスク
にも備えるべく、サーバー保管や暗号化対策などの安全管理
措置を一層強化していきます。

プライバシーマーク
　三菱電機及び「第三者認証」に記載の国内関係会社では、
プライバシーマークを取得しています。

マイナンバーへの対応
　マイナンバー制度に対応した社内規定に則り、厳格な管理と
適切な取り扱いに努めています。マイナンバーを取り扱う従業
員に対して、個別に教育しています。

EU一般データ保護規則（GDPR）、
中国個人情報保護法への対応
　EUにおけるプライバシー保護の枠組みとして2018年5月
に施行されたEU一般データ保護規則（GDPR；General 
Data Protection Regulation）に従い、三菱電機グループと
してEU個人データを適切に取り扱っています。また、欧州以外
においては、中国で個人情報保護法が2021年11月1日に施
行されるなど、個人データの越境移転は規制される動向にあ
り、適切に対応していきます。
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　三菱電機グループでは、情報セキュリティに対する取り組みとして、ITインフラのサイバー攻撃対策や物理的なセキュリティ対策
を行っております。

　企業に対するサイバー攻撃は、年々、巧妙かつ多様化してお
り、大きな脅威となっています。
　三菱電機グループでは、クラウドサービスの利用、テレワー
クの普及に伴い巧妙かつ多様化するサイバー攻撃への対策と
して、ネットワークや端末、サーバー（クラウド）の一元管理と、
ゼロトラストセキュリティの考え方に基づく「多層防御」の導入
に取り組んでいます。「多層防御」によりサイバー攻撃の防御、
不審な兆候及び侵入の検知を可能とし、さらに、即時対応する

体制を整えることで、被害を防止するとともに、最小化してい
ます。
　また、オフィスのほか、テレワーク、出張先からのアクセスに
よる業務に対応するため多要素認証を導入し、認証を一元的
に管理しています。さらに、常に外部から多くの脅威にさらされ
ているインターネット公開ウェブサイトについては、セキュリ
ティレベルを保つために三菱電機が認定したウェブサイトのみ
を公開しています。

サイバー攻撃対策

情報セキュリティに対する取り組み（技術的・物理的安全管理措置）

セキュリティ一元管理

③必要な設定変更を指示

②侵入を検知

①攻撃者が侵入

侵入検知 構成・設定管理
被害特定

端末

攻撃者

ネットワーク
機器 

サーバー

ログ収集 構成・設定管理

CSIRT

セキュリティインフラ一元管理基盤
（ネットワーク/端末/サーバー/認証の一元管理）

各拠点
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多層防御
　三菱電機グループでは、「多層防御」として「ネットワーク」、
「端末」、「サーバー（クラウド）」の3階層の技術的なセキュリ
ティ対策を実施しています。
　ネットワークでのセキュリティ対策では、インターネットと社
内ネットワークの接続点に様々なセキュリティ対策機器を配置
し、メールやウェブなどの通信を制御・監視します。それにより、
外部から社内への不正なアクセスやマルウエアの侵入を遮断
することや、社内から外部へ情報が漏えいすることを防ぎ、今
後もこの通信遮断機能を強化していきます。
　端末のセキュリティ対策では、マルウエア対策ソフトによる
マルウエアの検知・駆除や、ソフトウエアの脆弱（ぜいじゃく）性
を修正するセキュリティパッチの適用を行います。それにより、
端末へのマルウエア感染を防ぎ、攻撃を抑制するとともに、被
害を局所化します。そのために、端末を一元的に管理し対策を
徹底しています。また、不審なふるまいを検知する機能（EDR）※6

を全端末に配備し、対策を強化しています。さらに、2つ以上の
要素の認証を組み合わせる多要素認証を導入し、セキュリティ
対策を強固にしています。
　クラウドの活用が進むサーバーに対しては、脆弱性の定期的
な診断の他、通信やクラウドの運用を監視します。それにより、
重要な情報が格納されるサーバー（クラウド）において堅牢な
環境を維持できるようにしていきます。
　サーバーやクラウドに格納される企業機密・個人情報に対し
ては、「最小権限の原則」に基づいたアクセス制御と暗号化を

適用します。これらの情報管理については、規則の整備と徹底、
従業員教育、点検活動もあわせて実施しています。

緊急即応体制
　三菱電機グループでは、サイバー攻撃に対する監視と事案
発生時の即時対応のため、MELCO-CSIRT（Mitsubishi 
Electric Corporation Computer Security Incident 
Response Team）を設置しています。
　従来は対応が不十分であった国内外の関係会社に対する
監視体制も整えました。前述の通信監視により不審な挙動を
検知することでサイバー攻撃をいち早く見つけ、遮断します。
また、端末側ではマルウエアの検知情報や端末のセキュリティ
対策状況などを収集、把握することができます。万一、事案が
発生した場合は、上記の仕組みを駆使することで即座に被害
状況を把握し、迅速で適切な対処・復旧を行い、被害を可能な
限り抑えます。その後、事案を詳細に分析し、事案発生部門に
よる恒久対策の実施を支援します。
※6 EDRはEndpoint Detection and Responseの略

MELCO-CSIRT

多層防御

ネットワーク 端末 サーバー
 （クラウド） 企業機密・

個人情報

国内関係会社 海外関係会社

MELCO-CSIRT

攻撃者

インターネットインターネット

監視・遮断 事案対応
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テレワーク時のセキュリティ対策
　出張時のモバイル勤務以外にも在宅勤務やサテライトオ
フィスの利用など、多様化するワークスタイルに対応してテレ
ワークの活用が進んでいます。また、近年では新型コロナウイ
ルス感染対策として在宅勤務の機会が大幅に増加し、テレワー
クの活用はますます増え、より一般的な働き方として浸透して
いくと思われます。
　一方で、ネットワークやクラウドの活用によって業務環境も
多様化し、従来の社内システムとインターネットとの境界を防
御するセキュリティ対策では十分に対応できない状況も起こり
得ます。そのため、VPN（仮想専用通信網）接続により通信を暗
号化し、安全性を確保するとともに、多要素認証も導入し、より
強固なセキュリティ対策を行っています。
　我々は、在宅勤務、サテライトオフィス勤務、モバイル勤務
（出張）のいずれに対しても、ゼロトラストの考え方を導入し、サ
イバー攻撃から防御するためのセキュリティ対策に引き続き取
り組んでいきます。

インターネット公開ウェブサイト管理
　三菱電機グループでは、過去に発生した不正アクセスによる
事案を契機に、セキュリティレベルを保つために三菱電機が認
定したウェブサイトのみ公開するように取り組んでいます。
　事前にセキュリティ検査を実施して不具合を解消したウェブ
サイトでなければ、公開を許可していません。また、インター
ネット上の公開ウェブサイトを定期的に点検して、管理状況を
把握することで、不要なウェブサイトを廃止する他、セキュリ
ティ対策が不十分なウェブサイトについてはセキュリティ対策
を強化しています。
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　三菱電機グループでは、不審者が事業所内に立ち入って企
業機密に触れることがないよう、事業所内の敷地、廊下、執務
室、会議室、サーバーエリア、資料室など、人が活動する場であ
る物理領域（エリア）を区画化し、エリアごとにセキュリティのレ
ベル（エリアレベル）を定めています。

エリアレベル
　エリアレベルの考え方は以下の表のとおりです。エリアレベ
ルに応じたセキュリティのルールを定めています。

入退室（場）管理
　エリアレベルの異なるエリアに入る際は、認められた者しか
入れないよう入退室（場）を管理しています。特に、三菱電機
の事業所においては、IDカードによる認証システムを導入す
ることで、入退管理の効率化とセキュリティの確保を実現して
います。

物理セキュリティ

エリアレベルの考え方 入退室（場）管理

　三菱電機では、サイバー攻撃対策の強化に加え、情報管理・
運営体制などの継続的な強化に取り組んでいます。
　同取り組み状況を評価するために情報セキュリティ対策の
具体的な目標を設定し、三菱電機及び国内関係会社を対象に
主要な評価軸にて自己評価を実施することにより、立案した施
策の効果を点検します。
　また、同点検活動を含めたPDCAサイクルにより情報セ
キュリティ対策の改善を重ねていき、将来的には本評価を海
外関係会社も含めた三菱電機グループ全体へ展開していく
予定です。

情報セキュリティ対策の進捗

（CMMC レベル２相当を5点として評価）

事業所内で、限定された従
業員、関係会社社員等のみ
が利用･アクセス可能なエ
リア
事業所内で、原則全従業
員、限定された者（関係会
社社員等）が利用･アクセ
ス可能なエリア
事業所内で、原則全従業
員、入場手続きを済ませた
者（関係会社社員、取引先、
一般来客等）が利用･アク
セス可能なエリア

事業所外

執務室、共用会議
室（社内用）

敷地、共用会議室
（社外含む）、廊下

敷地外

事
業
所
内

事
業
所
外

エリア
レベル
3

レベル 判断基準 想定されるエリア例

高

低

エリア
レベル
2

エリア
レベル
1

エリア
レベル
0

サーバー室、図面･
プロジェクト室、開
発室、重要設備設
置室

事業所内で、ごく一部に限
定された従業員、関係会社
社員等のみが利用･アクセ
ス可能なエリア

エリア
レベル
4

特別室、特定管理
案件プロジェクト
室

レベル3：サーバー室など

レベル4：特定のプロジェクト室など

レベル2：執務室など

レベル1：敷地内、共有会議室

レベル0：敷地外

入退室

入退室

入退室

事業所内

事業所外

入退場

2022年9月 2023年9月

メディア保護リスク管理

物理セキュリティインシデント対応

通信保護構成管理

脆弱性検出･対処

アクセス管理
5
4
3
2
1
0
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　三菱電機では、製品・サービスのセキュリティ品質に対応
する社内の体制として三菱電機PSIRT（Product Security 
Incident Response Team）を構築し、製品・サービスの情報
セキュリティに対し全社で取り組んでいます。
　三菱電機PSIRTは、右記を実施することを役割としてい
ます。

●お客様へ提供している製品・サービスの脆弱性に関する情
報収集

●製品の設計・製造部門及びサービスの運用部門と連携し発
見された脆弱性への迅速な対応

●製品やサービスを提供する前の段階で脆弱性を作り込まな
いようにするための設計・開発手法の導入を推進

●製品・サービスの開発に関係するすべての役員及び従業員
に対する必要なセキュリティに関する教育
●脆弱性に関する情報・対策のお客様への公開

製品・サービスのセキュリティ品質に対する取り組み

三菱電機PSIRTの役割

　三菱電機では、すべての事業本部と製作所に、製品・サービス
のセキュリティにおける責任者（PSIRTマネージャー）を配置し
問題への対応などリスク低減を推進しています。また、情報

セキュリティ統括室に全体を統括するコーポレートPSIRTを設
置し、製品・サービスのセキュリティ品質向上に対して取り組ん
でいます。

三菱電機PSIRTの体制

三菱電機PSIRTの体制図

事業本部長

本部PSIRTマネージャー

PSIRTマネージャー

所長

情報セキュリティ担当執行役執行役会議

三菱電機
PSIRT

情報セキュリティ統括室

コーポレートPSIRT

事業本部

製作所

事業本部長

本部PSIRTマネージャー

PSIRTマネージャー

所長

事業本部

製作所

事業本部長

ビジネスエリア ビジネスエリア

本部PSIRTマネージャー

PSIRTマネージャー

所長

事業本部

製作所

社 長
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専用線･VPN等の
外部回線社内ネットワーク

工場（OTセキュリティ）に対する取り組み

OTセキュリティ対策の推進

Purdue参照モデルをベースにした工場システムの全体像概要

　インターネットなど外部との接点を持たずクローズした環境
で稼働していた工場の現場にも、IoTやDX、テレワークといっ
た様々な新技術、環境変化の流れが押し寄せてきており、工場
もオープンな環境で稼働するようになってきました。
　その結果、今まで無縁だったサイバー攻撃の脅威が工場に
まで及び、工場停止など重大な被害が近年多発しています。
　三菱電機では、工場をサイバー攻撃から守る社内体制とし
て、OTセキュリティの専門グループを情報セキュリティ統括室

内に組織し、当社工場に対するサイバーセキュリティ対策の強
化に取り組んでいます。
　具体的には、Purdue（パーデュー）参照モデル※7をベース
に、工場内のシステムや機器の設置位置を論理的に層別し、各
層（Layer）に対するセキュリティ要件を明確化・文書化したも
のを基に、各工場でセキュリティ対策を推進しています。セ
キュリティ要件は、IEC62443-2-1※8などの規格を参考にして
います。

※7

※8

Purdue参照モデル：産業用制御システムを機能階層ごとに論理的に区分し、セキュリティを確保すべきIT/OT ネットワークゾーンのマップを提示できるよ
うにするもの。
IEC62443 は、国際標準化団体IEC(International Electrotechnical Commission)から発行されており、制御システムにおけるセキュリティガイドライ
ンとして幅広く活用されている。その中でもIEC62443-2のシリーズは工場向けの要件がまとめられているもの。

Layer5
域外

Layer4.5
ネットワーク
境界

Layer4
IT

Layer3.5
ネットワーク
境界

Layer3
OT

Layer2-
Layer1
OT

FW

基幹
システム

対策例2

対策例2 対策例2対策例3

OA端末

OT端末

対策例3
ソフトウェア
開発用端末

対策例3

監視･制御用
端末

開発･設計系
システム

DMZ

OTネットワーク

IFユニット

製造実行
システム
（MES）

倉庫管理
システム

製造
装置

製造
装置

製造
装置

制御装置

コンピューター
支援製造システム
（CAM）

OTネットワーク

ソフトウェア
開発
システム

OTネットワーク

対策例2 対策例3
監視･制御用
端末

監視制御
システム

OTネットワーク

対策例2

IT（OA）ネットワーク

情
報
セ
キ
ュ
リ
テ
ィ
の
範
囲

O
T
セ
キ
ュ
リ
テ
ィ
の
範
囲

OTネットワーク

対策例1 :
FWによる不要な通信の
ブロック

対策例2 :
ネットワーク分割
アーキテクチャ構成

対策例3 :
OTネットワーク内端末の
不正接続からの保護

FW

IPS/IDS

中継
サーバー

対策例1

ヒストリアン
サーバー

DMZFW

IDS

中継
サーバー

対策例1

ヒストリアン
サーバー

DMZ

ルータ
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1. MINDサイバーフュージョンセンター
　MIND社では、お客様のサイバーセキュリティ対策の実現に
貢献するため、セキュリティオペレーションセンター（SOC）で
お客様のシステムを24時間365日監視・運用してきました。新
たに、お客様のセキュリティライフサイクル全般を支える
「MINDサイバーフュージョンセンター」を設立し、お客様がサ
イバー攻撃に備える体制をサポートするメニュー「CSIRT運用
支援サービス」の提供を開始しました。サイバーフュージョンセ
ンターは、お客様ならびに三菱電機グループ各社のセキュリ
ティ強化に貢献しています。
　近年、攻撃者の目的は金銭や情報の窃取が主流となってお
り、サイバー攻撃は日々巧妙かつ多様化しています。そのた
め、お客様が対応される範囲としていたインシデントへの対応
や復旧といったCSIRT領域においても、より組織的な対応力と
高い専門性が求められ、自社要員での対処が難しいという声を
聞くことが多くなっています。

　MIND社ではこれらの声にお応えするため、サイバーフュー
ジョンセンターを通じ、日々のセキュリティ維持活動からインシ
デント発生時の対処まで、お客様のCSIRTを支え、安心・安全
なICTシステムの運用に貢献します。

サイバー攻撃対策サポートソリューション

　近年、サイバー攻撃は巧妙かつ多様化しています。そのため、インシデントへの対応・復旧においても、より組織的な対応力と高い
専門性が求められています。三菱電機グループのIT事業会社である三菱電機インフォメーションネットワーク（MIND社）では、お客
様がサイバー攻撃に備える体制をサポートするメニューを提供しています。

情報セキュリティソリューションの提供

防御

検知 特定
セキュリティ
オペレーション
センター

復旧 特定

対応 防御

検知

サイバー
フュージョン
センター

通常の状態へ
素早く復帰させる

システムの構成や
脆弱性を把握する

脅威がもたらす
影響を最小限に
封じ込める

脅威の発生を
防ぐ

脅威を素早く
発見する

従来のMIND社SOCサービス CSIRT支援サービス

セキュリティ機器の運用監視、
インシデント通知をメインに提供

インシデント対応までMIND社で一括したご支援を提供
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2. MINDサイバーフュージョンセンターの特長
(1)サイバーインシデントに対し特定から復旧までを
ワンストップで支援
これまで提供しているマネージドEDR（端末監視）サービス
や標的型攻撃対策サービスなどのSOCサービスの領域
（特定・防御・検知）に加え、CSIRT領域（復旧・対応）までカ
バーするサービスを提供しています。インシデントの予防
から、インシデントが発生した場合はSOCからの通知に加
え、復旧から終息まで対応し、必要に応じてフォレンジック
調査（オプション）までワンストップで対応します。特に、セ
キュリティ対策を内製（運用）することが難しいお客様のサ
イバー攻撃の被害を最小限に抑え、安心・安全な状態で事
業を再開できるようサポートしています。

(2)お客様CSIRTの日常業務負荷を低減
サイバーフュージョンセンターでは、CSIRTが実施する、サ
イバー攻撃の動向把握や脆弱性の情報収集、社内システム
のセキュリティ検査・管理、社員のセキュリティ教育などの
日々の業務を支援しています。これらのサービスでお客様
の日常業務の負荷を低減し、お客様に最適な形での業務の
アウトソーシングを実現しています。

(3)運用ノウハウをサービスメニュー化し、
幅広いお客様をサポート
MIND社がこれまで大手製造業、大手金融機関向けに培っ
てきた多数の運用ノウハウをサービス化しています。サイ
バーフュージョンセンターではMIND社のICTインフラ
サービス、他社セキュリティサービスとの連携も行うこと
で、これまで以上に幅広いお客様にサービスを提供する体
制を整えています。お客様の現状・課題に応じ、ゼロトラス
トに対応したシステム導入やAIを利用した高度なセキュリ
ティ分析など、継続的なセキュリティ強化をご提案します。

(4)お客様とのコミュニケーションを重視した
最新設備（ファシリティ）の導入
大画面モニターは平時には情報収集・共有を行い、インシ
デント発生時にはお客様とダイレクトビデオミーティングに
活用します。また、インシデント連絡や問い合わせなどお客
様とのやり取りはポータルサイト経由で行います。これらの
設備を活用しお客様との効率の良い円滑なコミュニケー
ションを実現します。なお、サイバーフュージョンセンターは
複数のセキュリティゲートを設け、限られたメンバーだけが
入室可能とするなど物理的なセキュリティレベルも考慮し
た設計としています。

3. MINDサイバーフュージョンセンターの目指す姿
　サイバーフュージョンセンターは、サイバーセキュリティの
SOC・CSIRT運用、ICTインフラサービス、パートナー提供のセ
キュリティサービス、最新セキュリティ技術を”掛け合わせ
(Fusion)”てサービスメニュー化し、お客様のデジタル変革を
支える次世代ITインフラ基盤をワンストップで提供することを
目指しています。
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1．「MELOOK 4」のご紹介
　最新の動画圧縮規格H.265対応のネットワークカメラ16台
をレコーダー1台に直接接続し、シンプルな構成で様々な分野
のお客様に利用いただいています。さらに、HUB経由でカメラ

16台を拡張することで、最大32台までのシステムを簡単に構
築できます。

（1）動画圧縮規格H.265を採用
最新の動画圧縮規格H.265を採用することにより、従来機(H.264)と比較し、約2/3のデータ容量で同等の画質を実現しま
した。

(2)他社ONVIFカメラも接続可能
他社ONVIF対応カメラもMELOOK 4レコーダーから設定可能(23年6月サポート)となるため、既設の他社カメラシステム
の２段階更新にも柔軟に対応できます。

MELOOK（監視カメラ）

　犯罪の防止、工場管理や店舗運営における人手不足による業務効率化、作業の安全性確保等といった社会的課題が増加する中、
ネットワークカメラ・システムは、従来の単なる画像記録・監視のみのニーズから、撮影した映像の解析・分析といった、より高度な
ニーズに対応するため、機能・性能面が向上しています。
　三菱電機では、最新の監視カメラのラインナップである「MELOOK 4」および最新のAI画像解析プロセッサーを搭載したAIカメ
ラ「MELOOK AI」(23年6月発売)等を提供し、より安心・安全な社会の実現に貢献します。

「MELOOK 4」の機能紹介

約2/3に圧縮
●映像データ

従来機
（H.264）

MELOOK 4
（H.265）

【1次工事】レコーダー更新【既設】他社カメラシステム 【2次工事】カメラ更新

PoE HUB

他社ONVIF®対応カメラ

他社ONVIF®
対応レコーダー

ベーシックタイプ
レコーダー

他社ONVIF®対応カメラ MELOOK 4カメラ

ベーシックタイプ
レコーダー
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2．「MELOOK AI」のご紹介
　従来はサーバー等と組み合わせてシステムを構築する必要
があった映像解析システムを、機能拡張ソフトウエアをインス
トールしたAIプロセッサー搭載カメラだけで実現し、多彩な映
像解析機能を利用できます。これにより、侵入検知や混雑検知
等によるセキュリティの強化、混雑検知や人数カウントによる
サービス向上等、社会的課題の解決に貢献します。

「MELOOK AI」の製品紹介
(1)機能拡張ソフトウエア(人物・車両検知AIアプリケーション)
人物・車両・二輪車を識別し検知・通知するソフトウエアで、
侵入検知、滞留検知、方向検知、ラインクロス検知、ライン
クロスカウントの各機能が利用でき、工場の外周監視、駐車
禁止エリアや一方通行個所等に利用できます。

(2)機能拡張ソフトウエア(混雑検知AIアプリケーション)
設定エリア内に滞在中の人数と滞留時間を検知し、混雑検
知および人数カウントの各機能を利用でき、商業施設や展
示会場等に利用できます。

3. 「MELOOK 4」「MELOOK AI」導入によるセキュリティ事例
　「MELOOK 4」によりH.265を利用した長期間記録による証
拠確保や、他社ONVIF対応カメラの取り込みにより既設の他
社カメラシステムの更新にも適しているなど、様々なニーズに
対応することにより、安心・安全な社会の実現に貢献します。 

　また、「MELOOK AI」を組み合わせることで、多彩な検知機
能を利用できるため、セキュリティ強化や省力化ができ、さらに
混雑検知機能を使うと、商業施設などのマーケティングやサー
ビス向上にも繋がり、幅広い分野への展開が可能です。

侵入検知

ラインクロス検知
1 5
混雑検知、人数カウント

方向検知

滞留検知

AIカメラ NC-A100

1

3

ラインクロスカウント
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　大規模な量子コンピューターが実現されると、現在様々な
分野で利用されている公開鍵暗号が解読される可能性がある
と言われています。
　こういった問題に対応するために、量子コンピューターでも
計算することが難しい最短ベクトル問題や同種写像問題を利

用した「格子暗号」「同種写像暗号」といった暗号の研究開発を
進めています。これらの暗号は米国で標準化されようとしてい
ますが、三菱電機では、標準化選定候補よりも安全性の高い方
式の作成・安全性評価方法の確立に注力し、世界最高水準の
安全性への到達と、その検証方法の確立を目指しています。

耐量子計算機暗号

　昨今、ITシステムのみならず、機器-ITのつながりがもたらすIoTシステムへのサイバー攻撃が激化・被害拡散しています。三菱電
機では、生産・供給を含めた安定した社会活動を継続可能とするために、暗号技術、サイバー攻撃検知・対策技術など、これらに対応
したセキュリティ技術の研究開発に取り組んでいます。

セキュリティ関連研究開発

･格子の基底（b1,b2,…,bn）を与えられたとき、
一番短い格子ベクトルを探す問題
（図の例では、最短ベクトルは青色のベクトル）
･多次元における最短ベクトル問題の解読が量子
コンピューターでも困難

･楕円曲線に、同種写像を繰り返し適用すると、同
種写像が成す曲線となる
･終点の曲線から、始点の曲線へ戻す計算が量子
コンピューターでも困難

※図は2次元だが、暗号は数百次元で実装

秘密鍵 公開鍵

最短ベクトル

b1

b2

始点の楕円曲線

終点の楕円曲線

格子暗号
格子の最短ベクトル問題を利用する処理速度が高速な耐量子計算機暗号

同種写像暗号
同種写像（楕円曲線の変換）を利用する鍵長が短い耐量子計算機暗号
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　近年、センサーを攻撃対象としたセキュリティ評価が行われ、
安全運転、自動運転機能に関わる数々の脆弱性が発見されて
います。このようなセンサーを攻撃対象とした脅威への対策が
重要となります。
　そこで三菱電機では、センサー攻撃やその対策のモデルを
車両シミュレーターに組み込み、車載システムに及ぼす影響を
評価できるようにしました※9。

　このシミュレーターは、単体のセンサーだけでなく、複数の
センサーからの情報を統合的に処理した評価が可能です。
また、自動車安全テストの国際標準※10を組み込むことも可能
です。さらに、シミュレーターに対策を組み込むことで、対策の
効果も評価することができます。
※9 本研究の成果は国立研究開発法人新エネルギー・産業技術総合開発

機構(NEDO)の委託業務(JPNP16007)の結果得られたものである
※10 NCAP（New Car Assessment Program）

センサー攻撃シミュレーター

安全テストシナリオ
センサー
攻撃モデル

レーダー、ライダー、カメラの
各センサーに対する攻撃

妨害･欺瞞

物体検知AI騙し

シミュレーション実行画面

影響評価
モデル

カメラ
対策

ライダー
対策

センサーフュージョン
対策

レーダー
対策

車両制御

車両ダイナミクスモデル

センサー攻撃シミュレーター

光照射

レーザー
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　特定の企業や重要インフラを狙った標的型のサイバー攻撃
の被害が深刻化しており、未知の攻撃や攻撃の高度化に対し
て、従来の攻撃検知方法では対応できないという課題があり
ます。また、これらに対応する専門的な知識を持つスタッフも
不足していると言われています。
　そこで、情報システムが出力するログから、AIを利用してサ
イバー攻撃を自動で検出する技術が検討されていますが、攻

撃ログのサンプルが少ないことから、攻撃の検知精度が低い
という課題がありました。
　三菱電機では、入手したログから生成した疑似攻撃ログを学
習に加えることで検知精度の向上を実現し、継続的に精度を向
上することによって、標的型サイバー攻撃検知の運用負荷削
減に取り組んでいます。

AIを活用したサイバー攻撃検知技術

攻撃ログ（　）も正常ログ（　）
の特徴を少しだけ追加

従　来

■ 入手したログ

特徴空間

■ 学習

検知　精度 約 72 ％

本開発
検知　精度 約 80 ％

■ 入手したログ ■ 学習
攻撃ログ生成機能
攻撃ログ
サンプル

生成された
攻撃ログ

対象システムで発生する
ログの正常/攻撃の分布

巧妙な攻撃ログが入手できず
正常に似た攻撃を見逃す

正常と
判断

正常ログに似せた巧妙な
攻撃ログを生成

攻撃

正常

学習に基づき攻撃と判断する領域（攻撃領域）
学習に基づき正常と判断する領域（正常領域）

攻撃 正常

真の
攻撃領域

攻撃と
判断 見逃される

攻撃

攻撃検知精度向上

巧妙な攻撃ログを学習に加えることで、
攻撃と判断する境界を真の攻撃領域に近づけることができる
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　三菱電機及び国内関係会社では、個人情報や情報セキュリティに関連する第三者評価・認証の取得を推進しています。

第三者認証

プライバシーマーク取得状況

ISMS認証取得状況

※11 ISMSはInformation Security Management Systemの略
※12 2023年4月1日より電子通信システム製作所に製作所名変更
※13 2023年7月1日より三菱電機ディフェンス＆スペーステクノロジーズ株式会社に社名変更
※14 2023年4月1日より株式会社RYODENに社名変更

三菱電機株式会社
アイテック阪急阪神株式会社
株式会社アイプラネット
エムビーテクノ株式会社
株式会社ガウス
西菱電機株式会社
株式会社ダイヤモンドパーソネル
株式会社ビーシーシー

三菱電機インフォメーションシステムズ株式会社
三菱電機インフォメーションネットワーク株式会社
三菱電機フィナンシャルソリューションズ株式会社
三菱電機ITソリューションズ株式会社
三菱電機保険サービス株式会社
メルテック・ビジネス株式会社
株式会社栗菱コンピューターズ

プライバシーマーク取得状況（2023年3月30日現在）

三菱電機株式会社（インフォメーションシステム統括事業部）
三菱電機株式会社（鎌倉製作所）
三菱電機株式会社（通信機製作所）※12

アイテック阪急阪神株式会社
青森三菱電機機器販売株式会社（関連組織：株式会社シンク）
株式会社シンリョー
西菱電機株式会社（猪名寺事業所・猪名寺事業所(分室)・東京支社 事業開発室・鳥取西菱電機株式会社）
通菱テクニカ株式会社
株式会社ビーシーシー
三菱電機インフォメーションシステムズ株式会社、株式会社テクノウェア
三菱電機インフォメーションネットワーク株式会社
三菱電機エンジニアリング株式会社（伊丹事業所）
三菱電機エンジニアリング株式会社（鎌倉事業所）
三菱電機システムサービス株式会社 第3本部
三菱電機ソフトウエア株式会社
三菱電機ソフトウエア株式会社(電子システム事業統括部)
三菱電機特機システム株式会社※13（東部事業部（鎌倉地区、北海道工場））
三菱電機特機システム株式会社※13（西部事業部（三田地区、伊丹地区、岩国地区、沖縄地区））
三菱電機ITソリューションズ株式会社、エムビーテクノ株式会社
三菱電機プラントエンジニアリング株式会社（24時間オンコールサービス）

三菱プレシジョン株式会社

株式会社栗菱コンピューターズ
菱栄テクニカ株式会社（品証事業部計測管理部校正サービスセンター）
菱電商事株式会社※14（新事業推進室）

ISMS※11認証取得状況（2023年3月30日現在）

1.営業本部における以下製品の防衛・宇宙分野向け営業
2.鎌倉事業所における航空・宇宙・慣性・電波機器及びシミュレーションシステム並びに駐車場システムの製造及び保守( )
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