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Iz INHDT IR AEHIRTAHIE,
5 | AF /LA SSID B U2 DA [ 1L 3572 A7 VA SSID 2/ 302 4.4.4
THIE,
6 INAY — ]\uun INAY — }\ imﬁ;ﬁﬁﬁ 75&4%?6:& 4.4.5
7 AV VRN ¢ 3 | i#ﬁ«ﬁl xw&oﬁ» RETHE,
8 | u/kRE ORI AREBZ -5 A, O NS EEESNTL | 4.4.6
FHT= EHIIZ Y3 ;J‘E%m“j?“_
# 45 BX 2 VT 4R —OF R E I T E M EH
No. | THH FEht AR %
1 | BEG RSSO MDA L/ FEEE | R LAN 77X 725 - BEEE T DBRICIE, BEIETDHICRET —% | 4.6
RO E ioivu&7~&%(%£?“é_
2 | BEhitkes HERR LAN 72 7 2SIV QO Dl ae N E K LT @ISR ESHL, £ | —
éﬂé k;&{giﬁﬁﬁu L*ﬁﬂﬂij—é»—&o
3 | Ty T OEEE TR %%@‘)&%%’mﬁ%ézwﬁ% LAN TH 7R AT ANOEEG S | 4.4.7
DG PE (T —F) DNEbND AN ST | EMHI2 w7y | 4.5
TR, WY T ST = A OE B EITOZ L,
4 INAT —R OB INAT =R, IO LW U E A T N EDLAELRNT | 4.4.5
&o
5 | SSID D& #L SSID 1%, @D MRS L [RIC SSID A2 L2V Jolo, milic —
FA1THZE,
6 | e —EFH IR 7 B OV ARG T A 5% —1d. IRz VL7 | —
WU E ATV, N FEDLE LN E,
7 | FrrLOER ?‘?*/V:’E L&D B SR LRI U F v p L 2 H Lo, @y | —

(CEBEITOZE,
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4.4 BX2VTAHRR AT a OREHIELE R
AEICIE, S8 LAN 74 7 2 085 2 U 7 AREIC DU T HREOD B 71
BT HeRE A T

FEFEICHOWTIHBLET, A
HET D ETEX2) T FEEREOEEFEICOWTRIALET,

BEREDERIETFIEIZ DUV TIXTCC-Link IE TSN Class A G LAN 74 74 a2 —% —X~v =27 /1 |22 LT
7230,

AKEITIE LT OEF 2T ABEREIZ DWW GBI Z R L £,

fEfpms 57 (4.4.1 1)

IEARRERE 7 (4.4.2 TH)

H#t LAN MAC 7RL 27 ¢ /L% (4.4.3 TH)
#EHL LAN MAC 7RL A7 (L% (4.4.3 1H)
AT VA SSID (4.4.4 1)

/RAT—RFGE (4.4.5 TH)

17 BERE (4.4.6 1H)

NI T T IIARNT BERE (4.4.7 1)

Wb RE (4.4.8 1)

Ty =TT T V7T —MERE (4.4.9 TH)

82

BCN-P5999-1473-C



4.4.1 ERREEFEH

LU o R 5 5 U Lo THEREBE 2R 5t LET, TV BARAL NERT — 2 a ZE IR E T DRI &
FAEGOETESNY,

® AES

e TKIP

® AUTO(TKIP/AES)

4.4.2 ERFREEHRX

LT ORBRE G 5 F RO A I L > THE L LE T, TV BARAL RNAT — 2 a FNE U E T H R
5 A TS,

# 46 BIESF AL 5 HROMAEE

oAl 7 2 5 5=
WPA3-Personal AES
WPA2-Personal AES
WPA/WPA2-Personal AUTO(TKIP/AES)
WPAS3-Enterprise 192-bit security AES
WPA3-Enterprise AES
WPA2-Enterprise AES
WPA/WPA2-Enterprise AUTO (TKIP/AES)
Enhanced Open AES

4.42.1 FEFEIE
AHEREAFI T2 L CoEHEA L FIci#sLET,

RADIUS #—/NTARLZFEFZ R LAN 74 7 2 CEEIAA TSN,
WPAS3 13162k D WPA2 X° WPA [ZH R TEVGR ) 7258 G REL 72 57200, WPA3 2L fH 222 #HER L £,
BRE AT —RIX, 3 =FHDOHER UV VIR —REFR E L TIEENY,
STA 7% Enhanced Open % &R, ‘F3CHFEZL72WEDIZT 5728 Open @ AP LIkt LER A,

B o —EOFRRHERZMMEOEFEHL LIV L, XU T ICHETIE 20 E T, TR OB, B 5%
—HDOBREE AL EL TroEEEL A ML T7ESW,
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4.4.3 A LAN MAC 7RV ART74 L 2/48# LAN MAC 7RV A7 4%

Ak LAN/SERR LAN IZ XD HE#R LAN 74 7' 2 ~O85i % | Biiken MAC 7RLRAIZE S THIRLE T,

MAC TRV AT (V2 EREI IR RO D R IET 7B A% B I 5720 D FED 1 D THY , RIET 7 BAZ5EEIT
Bl 3 2b D TIEHY EH A IR LD RIET 7B AR EOBUEIZ K L CHERR LAN 74 72 B LU0V AT Lxt
X2 TN T20IT, RO Z A, MAC 7RU A7 (VA RERELIA D% 5 Flii L TLTEE,

4.4.4 RF7)VA SSID

A LAN 74 7% (AP) @ SSID Z 8RR HEI @A L2V IDNC 52T, B LAN 74 7% (AP) ~D Rz
fiaHIRL 9, Bt 2R LAN 74 7% (STA) RREMR 1-HIZ O A B LAN 74 74 (AP) @ SSID % %8k T
TZEUY,

4.4.5 INAT—RFEE

IS —RTOFRIFT IV IR LAN 74 720D Web A2 27 2—A~DT 7B AZHIRLET,

4451 FEEFEH
AHEREEFIA 5 ECOREFEAL FIZR#ELET,

® RU—RERGEIIIESICTEE A,

® N AU—RNIHE =FDOHERISIUVDWRAT —REGREL TIESW Y, FI5RE LT/ XA —RI3EH =FIZHmbi
7RNITEEL TLIESN,

® NRRU—REMELIEGAIL, ATV —REZHFRELTIZEN,

4.4.6 alHRE

MR LAN 72 7 2 ~OEERCR IO FE A LT AR MEBMD IR LAN 7% 7 ZONBAEVNRFSNET, IRIFS
Nz 1E Web A 27 = — A THERNTE, 77 EAFO XY ANTFAMNER Ty I Ty 7 TEET,
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4.4.7 NI T T VANT HRE

NI T T HEREITIERR LAN 74 7 2 D% ENEE /33y EOT 4 VAR ALL TR Ty 7 MRE T, U
AT HERBIZ N 7 7y T Ui E X IR LAN 74 7 2 IZVANT §58RE T,

AREREZ L CEMBNCERERNB 2\ I Ty 7T O MR ET, ZIUTKY, AT AR RS

Iz, /\‘\y77‘)7°7€~§’7§>%‘/27‘.2>.7§fﬁ‘ DRI T T T —HOIREITIE IR T AL A &fcﬁlﬂi‘ﬁ‘

YARNT RIRUTEG G o7 T 7T — RS VS, F23 T —F OEESHDOBRAEL TOET, i 4 D/
T 7T —H| iﬁiﬁﬁﬁﬁ“\ D/ 7T T T =2l L TTEE N,

4471 BEEEE
REEREAFIF T2 ECOEEFREL L, FICaR#HLET,

O NI T T T AR, RRET — N DFEH EC AT — NI E i E T A,

O N7y T HETURER LAN 72 7 2L BIp 2820 — RN ESILTWA R LAN 74 7 #1213, YUARNT
TEEHA,

® (RIFIED /NN IT T T 7 AN DURENIATOIRNTLIZE N, NI T T T 7 A VORE TN UARNT
FHERFOZFBNIRFETEEE A,

4.4.8 FIEALEERE

R LAN 7% 7 2SR ESHTODN AL, TSR OREICR THRAE T, Hik LAN 7% 7' 2 2 BEFE T D
13 ABREIC LR E TR HIBR T 22 L2 HELEL £9, WIIIMEARRE A M L7 B LAN 74 7 2 2 9754
BlE AT —RRERED R E 2 E i DS BN DV ET,

MIHHERERE THIMES DR RITRE T —HDHTHY, v 7 = FTHIRSNEE A, 07T —ZDOHIBRITR 7 HERE

DOAERNCHIER T2 ED DV ET,
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4.49 Z7—AIUx=T T T — MR

T — AT Ty T —MEREIL. S LAN 77X 72D 77— LT =T % Web AL 27 = —ZnST w77 — A1
RETT,

4.49.1 FEFIE
AEEREZFIH 25 L CoEEFHELALITICEEHELET,

® T/ T—RrDETHIT, Web AL FT7 2 —ANDOIMER TEL 77— LU =T O/N—Va PIEL B3> TnH e
ZREFRL TSN,

® TUr—LUxT Ty T = T AVT=ZEEK FA AL 506X a—RLTAFL LIS, LSt 05;
FIINBAFLIZT7 7 AN OWTUIE LR TLIEEW,, £, BRI BT 77— =T 7Ty /5 —h7 7
ANER T O—RL F T —R LT 77— T T T T =TI 7 ANDT 7 ANGHRT —F B ELIRNTL
7280,

® TUy—LUxT Ty 7T — O EAEMICHERL, LEIZIGC Ty 7T — R TLIEENY,
T 7T —REATHIE, R LAN 74 7 2 OBWEERAECTE a2 | RS LAN 74 728X 07 v
F—heFATT DV AT LANMEIEL CNDZE, FToV AT AERY N — 75 TG L OB AT L D@E 7
— T NSRBI E DN TNDEZ LR L TLIEEW,

® T/ T —IDEITHIE TUAT AOEWEIZ B RN/ L2 MR TLIESW, Ty 7T —MEOEMEIZ B 3
LA Ty T =D A=V ~RELTLEE N,

15 =& EHE FA 51 M (https://www.mitsubishielectric.co.jp/fa/)
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5 R LAN 7% 7ZDOER {R5FIZ oWV T

4.5.1 R LAN 7F 7 X OEH OHELEH

MR LAN 75 7 2126t 2B e X 2 U7 xR EL T, LIICRB W T 7 ZEDO N H AR, ME# LAN
75’75’%%’32?%@7‘ (2R DT IR D EEPBERIAR Y 7 ANITR B D L TUAY—ry 772 81 L5 E)
[CRRE T HIET, FFAIDRNAINLD T 7B AW PR IRREEAT 2 D DIRFE T D LA MR L £47, FrZ, Ry by
— & P DAL S AT L OHERE B T BRI NS TODER R IT, T OMO YT LKL, FF
ED NN NIBE TERNE s E B AR L £ 7,

AR LAN 74 7 %1%, Fv T —2%2 LT PCURSF PC RAFEE E PC) LiE 21TV E9, PC D Web 77U %
FWT, 58, LAN 74 7 X D% A R OBMETHZENATRETT, ZnHD PC MR ESNIER LAN 74 74
DO F (G 72E O EN TR LTZD | NIEZR R O 271 /] 3 2% E~DOEF 2L %P 1L T 572012, fE# LAN
THE T HERHGEESND PCIZIZLL FO L EX a7 xR AT T HZ LS £,
® U AY—uyrielItkD PC OUEER Ik xIR
® PCEAEIIXIT 5T /Al
> PCIZul A TEHDIFFF RSN A TETD
> Bl AT DD OO EE
> FERGEREDOEA
® U NVAXRYTNREDE AN

ML LAN 74 7 23RBS COAEEEE NS PC MR B S TWD Ry NI — 2 20 H D REL/ 2 T 7 AHE
BT BIZDNT, A2 5 —For N TN s T — I DERRAFRIEROIMUIT, 77 AT =R — 5L D
VR — VIR A B AT LA HEIR LS, £ B RANCH S PC LIS LAN 7 ¥ 72 LilE T8 61,
MAC 7R T/X74/1/51‘Aéﬁé7ick (D, Bl TREZ R PC 2 HIRL T,

MM LAN 7 7 2N RE SN TR BT AR X2V T OER O —BrEL T, % 47 TRT IR HEEE
B3 2HesRTE H 2 Ehii 452 LA HERE L 97,

K AT R EX 20T OEALL T, ELHE T OB EE
No. | Hfe4 B B
1 | o7 L ORI R T, SR ENEEZ /7Ty T LU TLTES,

RETLFEORAN DT, a7 BEEEIZ LV EIS L= n s OMERN BN TT, filx
2 | BfSE A OfR | 1E R LAN 77 72 O OR A B OB IR R TEES, $2. =5
—RAEDIBIEZMERL . BRI E I > TR Gtz 32 L TLTES VY,

ﬁmftjiﬁfﬂﬁ%?“énﬁﬁﬂi@ﬁ BHEARAFERR L TEEW, FERAEO A LR
75)@]2%71 A BEDIEFIATZA 25720 BHBMLETT,

3 FEFAEORERR

MR LAN 742 7 22 M4 2B 213, WO N BA L TRIET IR L £4, Sz, B LAN 74~
ZOFI BT, A UNIERE , BB BT 5720 O+ 030 E AR O T 2L £97, R LAN 7
Z 72 ORI AT LR T AR T AN~ T U7 E 2 BRE L E T,
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4.5.2 TEBERRA T A

VAT LR LAN 74 7 2% 2 AR D120 EHIF) (D7 bt 1 RIMEZHER) X 2T 4 AT ADFE
i BFAV N L ET, BRI, 2 48 [N T RERED IEH B EO MR O I A HESE - L E 9, F/2, £ 4912

ITHRBERR EDEX 2V T AT BT O EEL R L CWET, 2HLb A b TEMMICER EDIELSZ MR L T7ZS
v,
F 48 X 2V T A REDENERRFER B
No. | #&rE4 R B
BFER T2 U8 LAN 72 7 226 LTI BB ER FZITL . D% Web 777
T LAN 75 4 *fﬁ:f $ERE LAN 72 SR T 7R T HE 0 AL /N AT— RO E B N R S
U ommiesese | 275 \ ) o
KARMGEDT= DI LAN 74 7 2 ORI EE AT T DL | BFEREN T T
LS E T, ZOTDRAERTNIE ENED /NI T v 7 o BRAWWZLET,
R LAN 7 X 7 X0 O7 7— 20 =7 77T —MER 7 7 ANV N T T 7—L7
SR P— :77y7°—?~f%£??@“5kﬁirjab\ %%Lf:77—517;7/<—~‘/“a‘/9:@5:9:0
2| e MR LAN 7&‘?5@0?%%®77WA?177y7°?*—I\‘%%&W?{/lx%ﬁﬁb\T77*—
LY xT T 7T =N FATTHERIAL, DT 77— LT =T R —=Tar b DS T
AN
ELVWSRT—R&E ASJLTZR7E Web AU 27 2— R a4 T& 5L,
3 IRAT—REREFHRE | R T/ SR —RE AN L TR AR LUIZGA . 0/ AV 27— = U REIRSN
D&,
Web A2 %7 =—ADEWERZ 1T T, AR M s PEFESHLTNDHIE,
4 17 BERE Web A2 %7 = —ADHE# LAN n7 12T, ## LAN #6507 BMRFIITWVDHD
Lo
. MR LAN 74 7% | Web A2 47 2= TR0 I T T HRLTL, TIVRAFD PC AT T T 77 AV
DI T THERE | DMRFEINDHTE,
M LAN 74 7% | Web AL X7 2 —A TR I T T LT ET 7 ANEVANT 58, o777 WD
6 | puxiTpe BRI,
%520 RADIUS H— S CIERR L 7= AEI 4 A LR — R 86 LAN 74 7% (STA)
o ] CBEEITHIE, Bl LIRS R LAN v I2RFEND T8,
7 HEHRFRAE S 2 _ :
*5:D RADIUS H— 3PSV CHERRK LIZRE A AL AR — MU HE#E LAN 74 7%
(STALiEBIEEATHE, RNIEMER B O BN A o n /IR FSNDHI L,
H@ D BT 57 AR E LR LAN 74 7% (AP) S84 LAN 74 7 #(STA)
8 | MRS NEIEAATHE ., Beig LI B S LAN 0/ | R IFS DL,
i LAN MAC 7 | RESN TS MAC 7 RL A LIS OB TR B S L2 8,
RU AT ¢ V42 [
9 | LANMAC 7FL %
TAIVH
0 27 )L A SSID 27 L2 SSID AN E LT 4 LAN 74 72 (AP)73 ., #E4 LAN 74 7%
(STADT 7 EARA L MEFRICEIVRRS N2,
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& 49 X2 DT ABREOR EMEBEHE B

No. | #He4 B B

A# LAN MAC 7R | #48 LAN 74 727 72 A al ielakiga D MAC 7R A% R0, N R
. VAT 4 VA AR D MAC 7RUANERIFL COTEA ., BRI madlbr452L,

LAN MAC 7RL %

TAIVE
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6 EH LAN 77X 7208 % - BEIZHOWT
i, %%%iﬁiﬁ): BIELL AT -1 I T T — A NIRRT B A REME RSB ET, F— 2D
m\%@m%t Z. LR OF] ﬁwﬂt%ﬁ& IZ. L/LT(D%':IIIE CHE TR O TS - BEREA BB =L E T,

| SRIRLANT S T DI E A =TT B |

| FARLANT A T SODIHEEIC TSR TOD) ZHIBR T 3. |

| SERLAN 7Y TIOEBREOFFS 3, |

| ERLAN 7Y THICIB RSN TVBLANT —JILEEIDS S,
) 37 B OEEF

F =B EBE L CT —H DRI T T NLBEIRIEE X, o7 T o 7 HEREIC K0 RN I T o 7 B L TLIZE,

BB DD T AR RED B T T &AW A, B D e BRI & CRUI I DR 1 A R A eV VIR AR
(CU TR DA HE LT,

THREOHIND L ENEDT= | H#E LAN 74 7" 2 O 1L 25185 IR Bl b as | B L e W e 2l L7
B2, BRE A E eV E D)2 FIR TOEf 2 BREVLE T,

Fo, VAT LNTER LAN 74 7 2 ICHi S QO ORI E T OB | T OBSRIIREE FENRFEISN TV
DAREMEDRHVET DT, 7 —FOHIBREATIZRE | TFROMBY HLEAT R RWEI LD E | #EL TIIZE,
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5. BX2UT 2B BRIEDERE

W TR OB X 2T B A D7D A DX 2T WS 0T RS (E NSO CERT167:E) 755
O Mg @J?‘é‘%i&%ﬂﬂ%bf%@iﬁ“ L ORI MEIC BT A8 I, TR~ T A 72 < BUT
D U7 =7 P A ROEERE T 4 — LI G A~ TEHELTE S,

— BRI IR AT R O GEAG T 4 — L)

https://www.mitsubishielectric.co.jp/psirt/contact/

16 Computer Emergency Response Team
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6. Q&A £
[Ql:

—

ZZEBHO MELSEC v — 7 X ED L7 58t 0, WL OEX 27 i RIZHMEA TOET D,
[A1]:

Bk, TOERNESE ) QL 42 2 E R T DT D OFARE - (KHI OHEEE ) | [OFA v AT AZHITHZEBA#E O
Hete || T@QRLTA 7P A7 MBI H MELSEC v —7 >V Ofi# )| (@Y7 I7A4F =— B35 exd 2071V
A7 DRI & FEA ST E L THRVAA TOET, 58I FA AT Lex 2T A HARTA (2 T 2B OES
2T A ~OROAEA | S RRLTES 0N,

[Q2]:
—ZEEHO MELSEC v —7 327 4l TR IEMEL DL DO &R > T ET D,
[A2]:

IS AT MR 5D 2T [E B - kS (TEC62443 738 | HERLL 7~ B S O 282 TEVW F,

[Q3l:

—EeE

=R MELSEC SV —RI2HBIFH AN =X 2T 6 I E D IHITLTOET D,
[A3]:
TH0 BB b HEE T H3E OV —E AR RUET AL LT, SIS AT SIS T 5% 2 U7 ¢ [
(IEC62443) D3 x Ji& 0z, TRLORIREZFEML TOES,
o EXUTqIZMNTTEY fﬁ:fﬂ%ﬁia IR DA S
o M ADEX2VT AERER L EX 2T A HARTAAERK
o BT ATH AN ({e, BRG, Bk, B, FEFE) 1281 D MELSEC v —4- O ffi#
o VT IAF=— NIk TH R T %R

B IEH O BARBERANBICHONWTEL, FA VAT LeX 2T A HARTA 12 3 ZFEBHOEX 20T ~DEWY
FA | BB RSTES Y,

[Q4]:

SEBETIX, BRDVAT LT — 22X 20T 4l OIS FHT2012, MELSEC v —4 7 HicxL
TEDIHBRBF A ZER L TOET D,

[A4]:

MELSEC > —7 %O i7e X 2V 7 4 ~OBVA A L UI[ASNZRL LT 4 DZFEE LT3 il A HE
HELTWET, MELSEC > —47 4 (& —F 4 -C Eiiarhr—2) 1 Beﬁbf ij;s%;%@ﬁﬂeﬂ?wx7%$%ﬁ
T 572D IP 74V HHEHRE, = — W R8GE, BX 27T 4% — B R E ORREZ FEEEL QT Fo, T A7 3o
INDFT = —X ({RH, GxEE, fiE E#EAH B 12k \fﬁﬂe;)w;&%r%u AL 5% 875 MELSEC v
— YR T DA A T TOET,

MELSEC > —%7 >0t % 2V T 4H#EEIC2 T 2.2.4 MELSEC MX =2 hn—F MX-R £5F MMz 5%

X UTFAMKEE | & BILTA T AT HONTIE FA VAT LEX 2T 4 HARTAL12.2.5 BX=2UF 15 D HL
7 A7 AT N DR ) BB IRLTES N,
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[Q5]:

THDEX2UT A RHITE DINTEZ TN TLEID,
[A5]:

TIHZE T, SFDREL DO ESND BN RIpDT0 L CEM T _REEX 2T 45 R IT R0 E T,
FA S 27 DX 2T A HARTAL D3 2 %27 FA AT LORELELEN | BLOAED2.2.3 BEA~DXS
W58t BB BERED TR A bt X 2 T 45 K2 TR EE 0,

[Q6l:

MELSEC > —7 Y a2BEFET 25612, SMTRLREA (SD 1 —R7e &) 1ZES T HUEINTLEIDN,
[A6]:

TRy T LRV VETE R E HREMOIRNIINCT D70 RELI ST AR BRI IO 7R E ATV,
RAFEHRAHIBRLT. BT, BERET DAL F 3,

[Q7]:

ZZEBMECI, WAL OB L OB EH AR MLEBISIC BT A DY T N =7 (T T — M Te)
OFEIZBIL, EDOLIZ B AL TNETH,
[A7]:

WAL, SNBIREDO N— R =T E7213 7 by = T T DY RS ZARIN T H72012 BB S~ Rl iR o A
RIAARRICEDEX 2V T B E 22 AR L DMEIs IR A DIRIRE ML CUET, 72, B Jeiakte
T, BX 27 B A & O YR BR T O HE o7 s T LR E OIRA VR ATREL TOVET,

93
BCN-P5999-1473-C



	1. はじめに
	1.1 背景
	1.2 FA製品を守るための多層防御

	2.  MELSEC MXコントローラ MX-Rモデルのセキュリティ
	2.1 本章の位置づけ
	2.2 MELSEC MXコントローラ MX-Rモデルにおけるセキュリティ対処方針
	2.2.1 MELSEC MXコントローラ MX-Rモデルが想定する利用環境
	2.2.2 MELSEC MXコントローラ MX-Rモデルに対する脅威
	2.2.3 脅威への対処方針
	2.2.4 MELSEC MXコントローラ MX-Rモデルが備えるセキュリティ機能
	2.2.5 製品外で行うべきセキュリティ対策

	2.3 MELSEC MXコントローラ MX-Rモデルの導入について
	2.3.1 MELSEC MXコントローラ MX-Rモデルの設置、導入手順

	2.4 セキュリティ機能・オプションの設定方法と使用方法
	2.4.1 コントローラの全情報初期化機能
	2.4.2 ファームウェアアップデート機能
	2.4.3 アドオンインストール機能
	2.4.4 ユーザ認証機能
	2.4.5 イベント履歴機能
	2.4.6 コントローラのバックアップ/リストア機能
	2.4.7 暗号化通信機能
	2.4.8 IPフィルタ機能
	2.4.9 デフォルトオープンポートの使用有無設定機能
	2.4.10 DoS攻撃に対する帯域制限機能
	2.4.11 動作設定

	2.5 MELSEC MXコントローラ MX-Rモデルの運用・保守について
	2.5.1 MELSEC MXコントローラ MX-Rモデルの運用の推奨例
	2.5.2 定期的なメンテナンス

	2.6 MELSEC MXコントローラ MX-Rモデルの撤去・廃棄について

	3. MELSEC MXコントローラ MX-Fモデルのセキュリティ
	3.1 本章の位置づけ
	3.2 MELSEC MXコントローラ MX-Fモデルにおけるセキュリティ対処方針
	3.2.1 MELSEC MXコントローラ MX-Fモデルが想定する利用環境
	3.2.2 MELSEC MXコントローラ MX-Fモデルに対する脅威
	3.2.3 脅威への対処方針
	3.2.4 MELSEC MXコントローラ MX-Fモデルが備えるセキュリティ機能
	3.2.5 製品外で行うべきセキュリティ対策

	3.3 MELSEC MXコントローラ MX-Fモデルの導入について
	3.3.1 MELSEC MXコントローラ MX-Fモデルの設置、導入手順

	3.4 セキュリティ機能・オプションの設定方法と使用方法
	3.4.1 コントローラの全情報初期化機能
	3.4.2 ファームウェアアップデート機能
	3.4.3 アドオンインストール機能
	3.4.4 ユーザ認証機能
	3.4.5 イベント履歴機能
	3.4.6 コントローラのバックアップ/リストア機能
	3.4.7 暗号化通信機能
	3.4.8 IPフィルタ機能
	3.4.9 デフォルトオープンポートの使用有無設定機能
	3.4.10 DoS攻撃に対する帯域制限機能
	3.4.11 動作設定機能

	3.5 MELSEC MXコントローラ MX-Fモデルの運用・保守について
	3.5.1 MELSEC MXコントローラ MX-Fモデルの運用の推奨例
	3.5.2 定期的なメンテナンス

	3.6 MELSEC MXコントローラ MX-Fモデルの撤去・廃棄について

	4. 当社製CC-Link IE TSN Class A対応無線LANアダプタのセキュリティ
	4.1 本章の位置づけ
	4.2 無線LANアダプタにおけるセキュリティ対処方針
	4.2.1 無線LANアダプタが想定する利用環境
	4.2.2 無線LANアダプタに対する脅威
	4.2.3 脅威への対処方針
	4.2.4 無線LANアダプタが備えるセキュリティ機能
	4.2.5 製品外で行うべきセキュリティ対策

	4.3 無線LANアダプタの導入について
	4.3.1 設置、導入手順

	4.4 セキュリティ機能・オプションの設定方法と使用方法
	4.4.1 無線暗号方式
	4.4.2 無線認証方式
	4.4.3 有線LAN MACアドレスフィルタ/無線LAN MACアドレスフィルタ
	4.4.4 ステルスSSID
	4.4.5 パスワード認証
	4.4.6 ログ機能
	4.4.7 バックアップ/リストア機能
	4.4.8 初期化機能
	4.4.9 ファームウェアアップデート機能

	4.5 無線LANアダプタの運用・保守について
	4.5.1 無線LANアダプタの運用の推奨例
	4.5.2 定期的なメンテナンス

	4.6 無線LANアダプタの撤去・廃棄について

	5. セキュリティに関する問題の連絡先
	6. Q&A集



